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Qu’est-ce que KeePass ?

KeePass est un gestionnaire de mots de passe, c'est-a-dire un logiciel qui vous permet
de gérer vos identifiants et vos mots de passe, selon vos différents comptes, EX : Teams,
LinkedIn efc...

Vos informations seront enregistrées dans un seul et méme fichier protéger par votre
master password (Mot de passe d retenir).

A quoi sert-il ?

KeePass vous allege de la tache de retenir vos mots de passes, en vous en créant des
mots de passent sécurisées qui respectent les recommandations de I'ANSSI (majuscule,
caractere spécial, chiffre, efc...), vous empéche d'utiliser le méme pour plusieurs
comptes (dangereux), de le stocker dans un endroit non sécurisé (post-it).

En entreprise un gestionnaire de mot de passe tel que KeePass est donc indispensable.

Spécificités :

Outils : KeePass Password Safe 2.44

Protocole a suivre des réception de votre nouvelle machine
Date de Planification : Immédiate

Liev : Teamwill Group, Paris

Présentation : Abdessamed ZIANI
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Initiation a I'utilisation de I'outils KeePass (Captures d’écrans + explications)

@

Etape 1 : Lancement

Pour commencer le logiciel est déja installer sur votre machine, taper son nom dans la
barre de recherche et ouvre le.

Tout Applications Documents Web Plus ¥

Meilleur résultat

@ KeePass 2
Application
Rechercher sur le Web

KeePass 2
keep - Afficher les résultats Web Application

KeePass

keep cool 7 Ouvrir

keepass 2 O Exécuter en tant qu'administrateur

L3 Ouvrir 'emplacement du fichier

= Epingler au menu Démarrer

keepassxc

3 Epingler a la barre des taches

keeper ra
Désinstaller

keep google

0
0
0
I
L keepvid
o
0
0
&

keeplanet
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Etape 2 : Création du fichier de Keepass

- Cliquez sur « file » en haut & gauche de I'application

- Cliguez sur « new » pour créer une nouvelle « database »,

- Remplacez « Database » par « votre prénom », (ex :ici c’est Bilal),

- Enregistrerez dans MesDocuments, afin de I'avoir en permanence sur

OneDrive.
KeeP.
@ TW-France.kdbx [Locked] - KeePass - 0O X [t X
; ; : New Database
File Edit View Tools Help 0
S5 Your data will be stored in a KeePass database file, which
J w v v is a regular file. After clicking [OK], you will be prompted
. to specify the location where KeePass should save this
A\ file.
Title User Name
It is important that you remember where the database
file is stored.
< You should regularly create a backup of the database file
i (onto an independent data storage device).
0 of 0 selected Ready. Sance)
@ Create New Database X
1 [ « OneDrive -.. > Documents v O Rechercher dans : Documents
Organiser ¥ Nouveau dossier =+ @
W Ce PC ~  Nom Statut Modifié le
I Bureau Modeéles Office personnalisés © 02/06/2022 15:25
B Documents @ Bilal.kdbx ©) 18/05/2022 13:04
=/ Images
D Musique
P Objets 3D
¥ Téléchargement:
B videos
%7 Disque local (C:)
w- Lecteur USB (D2) o ¢ >
Nom du fichier: m v
Type : KeePass KDBX Files (*.kdbx) v
A~ Masquer les dossiers Annuler
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Etape 3 : Mise en place du mot de passe du KEEPASS (masterpassword)
- Création du master password (c'est le mot de passe le plus important et le
seul a retenir). Il est aussi celui qui vous permettra d’accéder a votre base
de données.

Conseill :

Utiliser une phrase et adaptez : Jesuisétudiantalasorbonne

Ce qui pourrait nous donner J3SuiSétudiantalaSorbonn3 (e=3 et s=9$).

Afin de sécuriser ce mot de passe, et de le garder en secours, pouvez-vous le
stocker dans les notes d'un contact secret sur votre téléphone sans préciser & quoi il sert.

Pour votre Information, si vous perdez ou oubliez le mot de passe, I'll ne pourra
pas vous aider.

(@ Create Composite Master Key X

°< Create Composite Master Key

e —

C:\Users\BilalZIANI\OneDrive - TEAMWILL CONSULTING\Documents\Bilton.kdbx

Specify the composite master key, which will be used to encrypt the database.

A composite master key consists of one or more of the following key sources. Al sources you specify will be
required to open the database. If you lose one source, you will not be able to open the database anymore.

Master 1 | [oee]

Repeat password: [

Estimated quality: Obits Och

[] Show expert options;
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Validez la page vide « database settings ».

(@ Create New Database - Step 3 X

‘= Database Setiings

Here you can configure various database settings.

General | Securty G ion Recycle Bin Advanced

Database name: [Enter a name for the database or leave i empty

Database description:
|

Default user name for new entries:

[ Custom database color:

e ok ] [ cancel

Skip sur menu suivant.
KeePass X

) Emergency Sheet

A KeePass emergency sheet contains all important information that
is required to open your database. It should be printed, filled out
and stored in a secure location, where only you and possibly a few
other people that you trust have access to.

It is recommended that you create an emergency sheet for your
database.

Do you want to print an emergency sheet now?

- Print
KeePass will print an emergency sheet, which you can then |
fill out. i

—> Skip

Supprimez ces 2 exemples (Sample...) en les sélectionnant puis supp. Ou Clic droit
« Delete Entry ».

@ Bilton.kdbx* - KeePass
File Group Entry Find View Tools Help

PUEP ¢ aNe- a8 @ -

Bilal kdbx |Bil

« Bilton Title | Type to search the database (Ctrl+E) Password URL Notes
a;: General /2 Sample Entry FAREREER, i https://keepass.info/ Notes
< Windows /~ Sample Entry #2 CRRLELLD RARKEALE https://keepass.info/help/k...
J Network
9 Internet
= eMail

©% Homebanking
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Etape 4 : Présentation de votre arborescence (Directory)

Clic-droit sur Bilton — Add Group — Name = Teamwill:

« Bilton
‘w¥ General
# Windows
J Network
% Internet
= eMail
©% Homebanking

Click-droit sur Teamwill - Add GFO'L‘Jp — Name = Administration:

%5 Homebanking
@ Recycle Bin
& Teamwill

Title User Name
/2 Sample Entry RrrrRRRR
/7 Sample Entry #2 EhkkkAR

@ Add Group X

ﬁ Add Group

A Create a new entry group.

General Notes Behavior Auto-Type Plugin Data

Name: |Teamwi|‘
Icon: =)
[ Expires:  [20/06/2022 00:00:00 B-]

|

Add Group

y“ Create a new entry group.

General Notes Behavior Auto-Type Plugin Data

Name: |Administration|
Icon: u
[ Expires:  [20/06/2022 00:00.00 B-]

m

Votre arborescence devrait se présenter sous cette forme:

'« Bilton
e General
* Windows
J Network
05 Internet

= eMail

&% Homebanking

@ Recycle Bin
v o Teamwill

& Administration

Doc - Initiation KeePass — 001

Page 7 sur 12




Gestion d’exploitation

Page 8 sur 12
Version : 1.0
Date : 05/04/2023

Objet du Document

Tutoriel - Initiation & KeePass

Avuteur
Abdessamed ZIANI

Etape 5 : Stockage des mots de passes Office/Everwin

Clic-gauche sur administration — placer le curseur de la souris sur la colonne blanche &
droite de I'écran (en dessous de Title, User Name, password...) — clic-droit — Add Entry
(Pour rajouter un mot de passe) :

Title User Name Password URL Notes
@ Add Entry X
/ Add Entry

Q\ Create a new entry.

Entry Advanced Properties Auto-Type History
Title I ] tcon: [ 2
Username: | ]

1 | [E=1

Repeat [s00ecceccsccssccccee | <8
Quality | . 114 bits | 20ch
URL [ ]
Notes:
Clegpies: | 00:00:00 B-] [&

Rempilissez les informations concernant le titre, le nom d'utilisateur et I'URL de cette

maniere :

@ Edit Entry

Q< Edit Entry

You're editing an existing entry

Entry Advanced Properties Auto-Type History
Title: [compte Office 365 TW | teon: | 2
Username: |prenom.nom@(eamwillgroup.com f
rosms | =]
Repeat |o.oouo"ooonnoooo | Q\v
Quality: B 103 bits 20 ch.
URL: Ihnps://.oﬁce.com \
Notes:
[] Expires:  [20/06/2022 00:00:00 B8] &
25 Tools Cancel

Pour I'adresse mail saisissez votre adresse mail Teamwill.
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Définissez le mot de passe en appuyant sur la petite clé jaune d droite de Repeat, puis

sur Open Password Generator :
@ Add Entry X

0( Add Entry

Create a new entry

General Advanced Properties Auto-Type History

Title: l | leon: | 2
User name: [ l
Password: [e00seeescccescccesee | E]
o [ |
Quality: | i 116 bits < Open Password Generator...
URL: [ % | (Derive from previous password)
Notes: [ (Automatically generated passwords for new entries)

¥ Hex Key - 40-Bit (built-in)

% Hex Key - 128-Bit (built-in)

¥ Hex Key - 256-Bit (built-in)

% MAC Address (built-in)
[] Expires:  [28/12/2022 00:00:00 Eile)
% Tools OK Cancel

Sélectionnez les mémes parameétres que ci-dessous : Majuscules, minuscules, chiffres,

caracteres spéciaux et 16 caracteres.

== Password Generation Options
’* Here you can define properties of generated passwords.

Seftings Advanced Preview

Profile: | (Custom) v| |||
Current settings

(@ Generate using character set

Length of generated password: 1613

Upper-case (A.B.C...) [] space()

Lower-case (a.b.c...) Special (. $. %. &. ..)

Digits (0.1.2....) [ Brackets (1.1.{. }.(.). <.>)

[] Minus () [] Latin-1 Supplement (A, 1. 1. ..)
[J Underline ()

Also include the following characters:

O Generate using pattern:

Randomly permute characters of password
(O Generate using custom algorithm:

(None)

[C] Show dialog for collecting user input as additional entropy

Validez, BRAVO vous avez enfin créer votre nouveau mot de passe office365/Machine.
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On va dupliguer notre clé Office, pour transformer la copie en clé Everwin.
Toujours dans administration — Clic droit sur la clé office 365 — Duplicate Entry — OK :

Title User Name Password URL Notes
| 2 Compte Offi... bilton FERRRARR https://office.c...

& Copy User Name Ctrl+B
| Copy Password Ctrl+C
URL(s) »
Other Data »
& Perform Auto-Type  Ctrl+V
€@ Add Entry... Ctrl+1
& Edit Entry... Enter
Edit Entry (Quick) »
& Duplicate Entry... Ctrl+K
¥ Delete Entry Suppr
Select All Ctrl+A
Rearrange »
On a maintenant 2 clés Office 365.
Title V User Name Password URL Notes
/2 Compte Office 365 T... **xxxixx *AALKLER https://.office.com
/2 Compte Office 365 T... *xxxksx EREFELELS https://.office.com

On a dupligué la clé Office, il faut maintenant la modifier pour la définir en tant que clé

Everwin.
Clic droit sur notre clé — Edit Entry : Prenez note des mémes informations que ci-dessous.

0( Edit Entry

You're editing an existing entry.

Entry Advanced Properties Auto-Type History

Title: |compte Everwin TW | tcon: | 2

User name: |prenom.nom@teamwillgroup.com |

Password: I J EI

Repeat I ] &

Quality: 0 bits Och.

URL: |https://sx018 sxondemand fr |

Notes:

[] Expires: |20/06/2022 00:00:00 [k I ()

25 Tools Cancel
Validez.
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Etape 6 : Exemple d'utilisation :

1- Sur KeePass faites un double-clic sur les URL de la clé Office/Everwin, cela vous
emmene sur les portails de connexion, connecter vous gréce a votre adresse mail
Teamwill et votre mot de passe de base. Maintenant que vos comptes sont
activés retourner sur Office.

2 - Cliquez sur le petit rouage mécanique en haut a droite de I'écran — modifier

votre mot de passe.

Paramétres

Autre

Mention tierce|

Thémes

*
W=
B e i 7

Afficher tout

Langue et fuseau horaire

Moadifier la langue —

Mode Sombre @
URL Notes
https://office.com Mot de passe
https://sx018.sxondemand.fr support-ever... Modifier votre mot de passe —>

Sur la page de modification du mot de passe, tapez votre ancien mot de passe, ouvrez
ensuite le KeePass avec votre master password, Double-cliquer sur le mot de passe de la
clé Office pour le copier, vous avez maintenant 20 secondes pour le coller dans le
champ « Saisir vo’rre nouveau mot de passe ».

Changer le mot de passe

Identifiant utilisateur

Ancien mot de passe
( )

Créer un mot de passe

Confirmer le nouveau mot de passe

VOUS AVEZ MAINTENANT CHANGER VOTRE MOT DE PASSE OFFICE/EVERWIN/MACHINE !!!
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BONUS : Voici quelgues commandes bien utiles sur KeePass :

Double clic sur un lien = emmene directement au site

Double clic sur mot de passe = copie le mdp pour une durée de 20 secondes
Ctrl h : vison / masquage du mot de passe

Ctrlj : vision / masquage du nom d’utilisateur
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