Tuto DNS Windows server

Le protocole DNS (Domain Name System) permet de résoudre des noms de domaines en adresse
IPv4 et IPv6.

L'installation d'un serveur DNS local est obligatoire pour utiliser les services Active Directory, mais
peut aussi étre utile dans d'autres cas. Et notamment pour indiquer quelle machine agit en tant que
serveur d'e-mails dans votre réseau.

Dans ce tutoriel, nous allons vous montrer comment configurer un serveur DNS sous Windows
Server, mais aussi vous expliquer les différents types d'enregistrements DNS et les différentes
options disponibles sous Windows Server.

L’ajout des services AD DS a entrainé l'installation automatique d’un serveur DNS. Or, ce serveur DNS
n’est pas pleinement fonctionnel. Il faut paramétrer le serveur DNS. Les redirecteurs permettent de
transférer des requétes DNS pour des noms DNS externes vers des serveurs DNS situés a I'extérieur

du réseau de I'entreprise.
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Sélectionnez le serveur / clique droit / Propriétés / Interfaces.

Propriétés de: WIN-EA4SACIFEI0 ? et

Enregistremert de débogage Enregistrement des événements Analyse Sécurté
Interfaces Redirecteurs Avancé Indications de racine

Sélectionnez les adresses [P qui servinont les requétes DNS. Le serveur peut écouter les
requétes DMS surtoutes les adresses |P définies pour cet ordinateur, ou vous pouves le
limiter awx adresses IP sélectionnées.

Ecouter sur :

(®) Toutes les adresses IP

() Uniquement les adresses |P suivantes
Adresses |F

2a01:cb00:bed af00.d4d4: 3cbfhbae 4d57
fed0::d4d4:3c6thae:4d57
192.168.1.13

Annuler Appliquer Aide




Sélectionner Redirecteur. Vérifiez la présence des DNS de votre FAI. Ajoutez-les si nécessaires.
Ajouter le DNS Google. Validez vos choix ;cliquez sur le bouton « ok ».

Propriétés de : WIN-EA4SACIFE0 ? X

Enreqistremert de débogage Enregistrement des événements Analyse Sécurté
Interfaces Redirecteurs Avancé Indications de racine

Les redirecteurs sont des serveurs DMNS qui permettent 3 ce serveur de
résoudre les requétes DMNS liges aux enregistrements n'ayant pu &tre

résolus.
Adresse [P Mom de domaine complet du ser...
152.168.1.1 lan home
2a01:cb00:b6d & 00.d6 829 fe8... liveboo home
88838 dns.google

Ltiliser les indications de racine si aucun redirecteur
n'est disponible Madffier...

Remarque : si des redirecteurs conditionnels sont définis pour un domaine
donné, ils sont utilisés & la place des redirecteurs du serveur. Pour créer ou
afficher des redirecteurs conditionnels, accédez au nceud Redirecteurs
condtionnels dans |'arborescence de |'étendue.
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Le veillissement et le nettoyage permettent de supprimer automatiquement des ressources stockés
dans une zone DNS en tenant compte d’une période définie par I'administrateur.



Sélectionnez le serveur/clique droit/ Définir le vieillisement/nettoyage pour toutes les zones

Cochez I'option : Nettoyer les enrengistrements de ressources obsoletes. Laissez les valeurs
proposées par défaut. Cliquez sur « OK ».

Vieillissement de serveur/Propriétés de nettoyage it

Mettoyer les enregistrements de ressources obsolétes

Intervalle de non-actualisation

La durée entre la plus récente réactualisation d'un datage
denregistrement et le moment augquel le horodatage peut &tre
réactualize.

s '
non-actualisation : A -~

Intervalle d'actualisation

La durée entre le moment auguel un horodatage d'enregistrement
peut étre réactualisé au plus tét et le moment auguel un
enregistrement peut étre nettoyé au plus tot. Lintervalle
d'actualisation doit &tre plus long gue le délai maximal d'actualisation
des enregistrements.

Intervalle ;
dactualisation : jours -

Annuer

Cochez I'option Appliquez ces parametres aux zones existantes intégrées a Active Directory. Cliquez
sur OK.

—

£

Paramétres par défaut pour les nouvelles zones intégrées a Active Directory :

Mettoie les ressources périmées : Active

Appliquer ces paramétres aux zones existantes intégrées a Active Directory
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Développez les « Zones de recherches directes ».

Propriétés de: _msdcs.G3.Lapie ?
WINS Transferts de zone Sécurité
Géneral Source de noms (SOA) Serveurs de noms
Etat : En cours d'exécution
Type : Intégré & Active Directony Modifier...
Réplication : Tous les serveurs DMNS de cette forét Madifier...

Données enreqistrées dans Active Directony.

Mises a jour dynamiques : Sécurizé uniquement W

1, Autorser les mises & jour dynamiques non sécunsées peut mettre vos
données en danger car les mises a jour isquent d'étre acceptées
depuis UNe SoUMCE Non pProuves.

Pour les proprigtés, cliqguez sur Vieilissement . Vigilissement ...
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Cliquez sur le bouton « Vielliessement... ».Vérifiez que I'option « Nettoyer les enregistriments de
ressources obsoletes » est bien cochée. Validez I'ensemble.

Vieillissernent de serveur/Propriétés de nettoyage >

Mettoyer les enregistrements de ressources obsolétes

Intervalle de non-actualisation

La durée entre la plus récente réactualisation dun datage
d'enregistrement et le moment auguel le horodatage peut étre
réactualise,

non-actualisation : jours w

Intervalle dactualisation

La durée entre le moment auguel un horodatage denregistrement
peut Etre réactualisé au plus t4t et le moment auquel un
enregistrement peut étre nettoyé au plus tit. Lintervalle
d'actualisation doit étre plus long que le délai maximal d'actualisation
des enregistrements,

Intervalle :
d'actualisation : LLE >

La zone de recherche inversée n’a pas été déclarée par I'assistant AD DS . Vous devez le faire
manuellement. Sélectionner : Zone de recherche inversées/Clique droit/Nouvelle Zone

Aszsistant Mouvelle zone >

Bienvenue !

— I‘
Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS,

/ IUne zane traduit les noms DNS en données relatives, teles

que des adresses IF ou des services réseau,

Cliquez sur Suivant pour continuer,
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Cliquez sur suivant. Cochez les options « Zone principale » et « Enregistrer la zone dans Active
Directory ». Cliquez sur « Suivant »

Assistant Mouvelle zone >

Type de zone
Le serveur DMS prend en charge différents types de zones et de stockages,

,:5’

Selectionnez le type de zone que vous voulez créer ;

(®) Zone princpale

Crée une copie d'une zone qui peut Etre mise a jour directement sur ce serveur, Jl:'r
() Zone secondaire
Crée une copie de la zone gui existe sur un autre serveur. Cette option aide a
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la a8
tolérance de pannes.
() Zone de stub

Crée une copie dune zone contenant uniguement des enregistrements Nom de
serveur (M5), Source de nom (S0A), et éventuelement des enreqistrements « glue
Host (A} =, Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone,

Enregistrer la zone dans Active Directory (disponible uniguement si le serveur DMS est
un controleur de domaine accessible en écriture)
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Cochez I'option : « Vers tous les serveurs DNS éxécutés sur des controleurs de domaine dans ce
domaine :prevert-xx.local ». Cliquez sur « Suivant ».

Assistant Mouvelle zone >

Etendue de la zone de réplication de Active Directory
Yous pouver sélectionner la facon dont les données DMS doivent Etre répliquées
sur votre réseau, ba

Choisissez la fagon dont les données de la zone doivent étre répliquées :

() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét ;
5.3.Lapie

(@) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : G3.Lapie

() Vers tous les contréleurs de ce domaine {compatibilité avec Windows 2000) : G3.Lapie :

Vers tous les contrdleurs de domaine spécifiés dans |Etendue de cette partition
d'annuaire :
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Cochez I'option : « Zone de recherche inversées IPv4 » . Cliquez sur « Suivant »

HAzsistant Mouvelle zone =4

Mom de la zone de recherche inversée
IIne zone de recherche inversée traduit les adresses IF en noms DS,

>

Chuoisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPve.

(@) Zone de recherche inversée IPv4

() Zone de recherche inversée IPvG
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Tapez I'ID de votre réseau : 192.168.1 /Cliquez sur « Suivant »

Azsistant Mouvelle zone >

Mom de la zone de recherche inversée

Pour identifier la zone de recherche inversée, entrez ITD réseau ou le nom de la zone.
(@) ID réseau

L'ID réseau est la partie des adresses IP qui appartient & cette zone, Entrez [TD
réseau dans son ordre normal (non inverses),

Si wous utilisez un zéro dans |'TD réseau, il va apparaitre dans le nom de la zone, Par
exemple, |'ID réseau 10 crée la zone 10.in-addr.arpa, 1D réseau 10,0 crée la zone
0.10.in-addr.arpa.

(") Mom de la zone de recherche inversée :

1,168, 192.in-addr.arpa
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LIne zone de recherche inversée fraduit les adresses IF en noms DMS, |

@ 168 1 . .]

Cochez 'option : « n"autorisez que les misez a jour dynamique sécurisées »/Cliquez

sur « Suivant ».

Azsistant Mouvelle zone >

Mise a niveau dynamigue
Vous pouvez spédfier que cette zone DNS accepte les mises & jour sécurisées,
non sécurisées au non dynamiques., }'

Les mises a jour dynamigues permettent au dient DNS d'enregistrer et de mettre a jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés guune

modification a lieu.
Sélectionnez le type de mises & jour dynamigues que vous souhaitez autoriser

@ M'autoriser que les mises a jour dynamigues securisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées a Active Directory.

() Autoriser & la fois les mises & jours dynamigues sécurisées et non séourisées
Les mises a jour dynamigues denregistrement de ressources sont acceptées & partir de
n’importe quel dient.

. Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d &tre acceptées & partir dune source non approuvee,

() Me pas autoriser lag mizes 3 jour dynamigues
Les mises & jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone, Vous devez mettre & jour ces enregistrements manuellement,
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Cliquez sur terminez

Aszsistant Mouvelle zone X

Fin de I'Assistant Nouvelle zone

e
. L’Assistant Mouvele zone s'est terming correctement. Vous
avez spedfié les paramétres suivants
Z
Mom : 1.168, 192.in-addr.arpa s
|
Type:  Serveur prindpal intégré a Active
Directory
Type de recherche : Inversée 1

L

Remarqgue : ajoutez des enregistrements & la zone, ou vérifiez
que les enregistrements sont mis & jour de facon dynamigue.
Vous pourrez ensuite vérifier la résolution des noms avec
nsloakup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer,
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Nous allons définir le premier enregistrement de type PTR(PoinTeR)/Sélectionner la zone
inversée/clique droit/Nouveau pointeur(PTR)

m

' Mettre a jour un fichier de données du serveur
I Charger 3 nouveau

Mouveau pointeur (PTR]...

Mouwvel alias (CMAME]...

Mouvelle délégation...

Mouveaux enregistrements...

DMSSEC »
Toutes |es taches »
Affichage -]
Supprimer
Actualiser

Exporter la liste...
Propriétés

Aide
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Tapez : I'adresse IP du serveur AD et son nom de domaine complet(FQDN)/Cliquez
sur « OK »./Fermez le « Gestionnaire DNS »

Mouvel enregistrement de ressocurce x

Pointeur (PTR)

Adresse IF de I'héte
[192.168.1.13 |k

Mom de domaine pleinement qualifie (FQDM)
| 13.1.168.192in-addr ama |

Mom de I'hite

| Parcourr...

[[] Autoriser tout utilisateur identifié & mettre 3 jour tous les enregistrements
DOM5 avec le méme nom. Ce paramétre s applique uniguement aLnc
enregistrements DMNS pour un nouveau nom.
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Vous devez testez manuellement avec la commande « nslookup ».le fonctionnement des zones de
recherche directes et inversées. /Lancez 'invite de I'invite de commandes.

\Administrateur>nslookup 192.
UnkKnown

.G3.Lapie

\Administrateur>nslookup DomainDnsZones.G3.Lapie
UnkKnown

ae:4ds57




Testez également la commande ipconfig/registredns

L?inscription

dir F 2 in
15 minutes.




